Polizeiprasidium Frankfurt am Main

Wie wappne ich mich vor
Trickbetrug?Trickbetrug?

PHK’in Susanne Hippauf Freitag, 10.05.2024
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TRICKBETRUG

Schockanruf: Tausende Euro

hessenschau.de > Panorama

Schockanruf
t erbeut
Trickbetriiger erbeuten o et
250.000 Euro von 89- 04.2023, 20:16
Jahriger
Veroffentlicht am 11.05.23 um 11:58 Uhr
PRESSEPORTAL

Frankfurter Storys  Blaulicht
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Polizeiprasidium Frankfurt am Main

POL-F: 231022 - 1169
Frankfurt - Ginnheim:

Schockanruf mit hohem
Schaden

Startseite > Frankfurt

Schockanruf in Frankfurt:
Seniorin Ubergibt riesige
Summe an Betruger

24.05.2023, 15:25 Uhr
Von: Christoph Sahler

FrankfurierRundschau
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Startseite > Frankfurt

Betrug mit Schockanruf in
Frankfurt

Falscher Kriminalbeamter erbeutet mit
Komplizin 28 000 Euro von einem dlteren
Ehepaar.

hessenschay Q

®C‘\@

hessenschau‘de > Panorama

[ Kurzimeldung

Schockanrufer machen
fette Beute in Frankfurt

Verdffentlicht am 16.11.23 um 11:30 Uhr

U_nbekannte haben mit einem
éinen 69-Jahrigen in Fran
gebracht.

"Schockanruf"
kfurt um 35,009 Euro
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SCHOCKMOMENT Polzspristun

Schock lahmt Gehirn — rationales Denken ist nicht mehr moglich.

Auf Basis des Schocks werden Geschadigte am Telefon gehalten.

Weitere Informationen werden unbewusst abgefragt.

Diese Informationen werden in den Sachverhalt eingebaut.

Aus Sicht der Geschadigten erscheint alles plausibel.
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Sind perfekt ausgebildet in psychologischer Gesprachsfuhrung.

Sprechen perfektes Amtsdeutsch.

Uben massiven Druck aus.

Das Ziel: IHR GELD!



BEREITEN SIE SICH GEDANKLICH

AUF SO EINEN ANRUF VORI
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TIPPS o

Polizeiprasidium
Frankfurt am Main

e Lassen Sie sich nicht unter Druck setzen!
» Lassen Sie sich nicht in ein Gesprach verwickeln!

» Geben Sie am Telefon niemals Auskunfte Uber ihre privaten und
finanziellen Verhaltnisse!

 Ubergeben Sie NIEMALS Geld oder Wertsachen an fremde
Personen!

Beim kleinsten Verdacht: Sofort auflegen
und die Polizei unter der 110 rufen!
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Nachrichten und Anrufe sind Ende-zu-
. Frankfurt am Main

Ende-verschliisselt. Niemand auBerhalb
dieses Chats kann sie lesen oder anhoren,
nicht einmal WhatsApp. Tippe, um mehr zu

erfahren.

1 UNGELESENE NACHRICHT

Hallo Mama, das ist meine neue
Nummer. Mein Handy ist kaputt
gegangen @ Bitte die neue
Nummer abspeichern ofs 14:14

Dieser Absender ist nicht in deinen Kontakten.




' Hallo Mama, das ist meine neue

Nummer. Mein Handy ist kaputt

gegangen @ Bitte die neue
Nummer abspeichern s 1,4.14

Schatz, das ist ja argerlich!
14:15

: Bist du beschaftigt? ,,..4

Hab gerade Pause, wieso fragst

du? 14:16 &/

lch wurde dich gerne um einen
Gefallen bitten. 14:17

| Und um welchen? ;..
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Wei mein Handy kaputt ist, Sl
funktioniert das Online- Banking %;:‘;%
nicht mehr. Kannst du eine
Uberweisung ibernehmen? Kriegst
das Geld auch gleich morgen
wieder. Muss es aber bis um 15.00
h Uberwiesen haben. Sind 2.650 €.
14:20

Polizeiprasidium
Frankfurt am Main

Das ist aber ganz schon viel
Schatz 14:91

Muss das wirklich heute sein?
14:21

Y Ja,istdringend @ .,

Ist das noch vom Auto? ,,.,,

Ja, kannst du es fur mich
bezahlen? 14:23




TIPPS

Auf Anrede achten!
Absender blockieren!
Unbekannte Nummern nicht automatisch abspeichern!

Suchen Sie das direkte Gesprach mit dem angeblichen Absender (u.a. unter der alten
abgespeicherten Telefonnummer)!

NIEMALS Geld Uberweisen oder ubergeben!
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+49 176 30556492

Lieber O2-Kunde,
lhr Vertrag lauft am 06. April ab.
Verifizieren Sie sich hier erneut:
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Sehr geehrte/r

wir, bei Amazon, nehmen lhre Sicherheit emst, aus diesem Grund wurde I|hr Amazon-Konto
vorubergehend deaktiviert

Aufgrund einer Bestellung sowmie mehreren fehigeschlagenen Anmeldeversuchen und
ungewohnlichen Kontoaktivitaten sahen wir uns gezwungen, diese Schritte einzuleiten!

Um die Sperrung ihres Amazon-Kontos aufzuheben, méchlen war Sie bitten inert 48 Stunden diese
Venfizierung durchzufihren solite dies nicht geschehen werden rechthche Schintte eingeleitet

Herzliche GrulRe
lhr Amazon-Team




;= 3
21\

TI P PS Polizeiprasidium

Frankfurt am Main

Nicht auf den Link klicken!

Nachricht / Email Loschen!

Seriose Organisationen fordern Sie niemals per E-Mail / SMS zur Eingabe vertraulicher
Informationen auf!

Fuhren Sie regelmaldig Updates durch!

Verwenden Sie fur Account-Zugange moglichst eine Zweifaktor-Authentisierung!
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Betruger an der Haustur
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TIPPS

* Niemals Unbekannten Zutritt gewahren!

 TUrspion / Gegensprechanlage nutzen!

« Nur mit vorgelegter Tursperre offnen!

» Bei Zweifeln bei Behorde / Hausverwaltung nachfragen!
» Zeigen Sie niemanden |lhren Schmuck oder |hr Bargeld!

 Rufen Sie die Polizei unter der 110!



..

Polizeiprasidium
Frankfurt am Main




.8

Polizeiprasidium
Frankfurt am Main




